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I. Datos de identificación. 

Espacio académico donde se 
imparte 

Facultad de Contaduría y Administración 
Centro Universitario UAEM Atlacomulco 
Centro Universitario UAEM Ecatepec 
Centro Universitario UAEM Temascaltepec 
Centro Universitario UAEM Texcoco 
Centro Universitario UAEM Valle de México 
Centro Universitario UAEM Valle de Chalco 
Centro Universitario UAEM Teotihuacán 

 

Estudios profesionales  Licenciatura en Informática Administrativa, 2018 

 

Unidad de aprendizaje Instalaciones y seguridad 
informática Clave L30022 

 

Carga académica 2  4  6  8 

  Horas     
teóricas 

Horas 
prácticas 

Total de     
horas         Créditos 

     

Carácter Obligatoria Tipo Taller Periodo escolar Sexto 

 
Área 
curricular Ingeniería y seguridad  Núcleo de 

formación Sustantivo 

 
Seriación Ninguna  Ninguna 

 UA Antecedente  UA Consecuente 

 
Formación común 

  No presenta    X 
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II. Presentación del programa de estudios 
 
Las Tecnologías de la Información y Comunicaciones se han vuelto un actor 
primordial en las actividades económicas y sociales de las personas y las 
organizaciones; el papel que éstas han tomado significa un reto crucial para 
proteger la confidencialidad, la integridad y la disponibilidad de la información 
alejada en una gran variedad de sistemas tanto lógicos como físicos; esto ante el 
inminente asedio de criminales cibernéticos que han creado una serie de ataques 
para colapsar sistemas, robar, destruir o alterar información de las organizaciones 
o utilizar los sistemas para cometer delitos de diversa índole. Es por ello que el 
Licenciado en Informática Administrativa es el responsable de conocer, detectar e 
implementar medidas que permitan el aseguramiento de los activos de la 
información mediante herramientas y acciones vigentes ante la evolución y 
aparición de malware.   
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III. Ubicación de la unidad de aprendizaje en el mapa curricular 
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IV. Objetivos de la formación profesional.  
 
Objetivos del programa educativo:  
Son objetivos de la licenciatura en Informática Administrativa, formar profesionales 
con conocimientos sólidos en Tecnologías de la Información que diseñen, innoven 
e implementen sistemas de información con el fin de aplicarlos a los procesos de 
planeación, organización, dirección y control de una organización y así coadyuvar a 
incrementar su eficiencia y productividad.  
Generales  

• Asumir los principios y valores universitarios, y actuar en consecuencia.  
• Ampliar su universo cultural para mejorar la comprensión del mundo y del 

entorno en que vive, para cuidar de la naturaleza y potenciar sus 
expectativas.  

• Cuidar su salud y desarrollar armoniosamente su cuerpo; ejercer 
responsablemente y de manera creativa el tiempo libre.  

• Desarrollar la sensibilidad y el arte como base de la creatividad.  
• Reconocer la diversidad cultural y disfrutar de sus bienes y valores.  
• Tomar decisiones y formular soluciones racionales, éticas y estéticas.  
• Ejercer el diálogo y el respeto como principios de la convivencia con sus 

semejantes, y de apertura al mundo.  
• Cuidar su salud y desarrollar armoniosamente su cuerpo; ejercer 

responsablemente y de manera creativa el tiempo libre.  
Particulares  

• Gestionar sistemas de información administrativa, mediante métodos de 
algoritmos, de programación, entre otros para detectar y controlar problemas 
informáticos como el mal uso de software, virus, entre otros, dentro de una 
organización.  

• Diseñar proyectos informáticos innovadores que optimicen los recursos 
tecnológicos de una organización mediante el uso de las nuevas tecnologías 
de la información como los servicios de mensajería instantánea, el comercio 
electrónico, e- gobierno, banca en línea, servicios peer-to-peer, correo 
electrónico, etc. empleando habilidades lingüístico-comunicativas en una 
segunda lengua para comprender el avanzado cambio tecnológico.  

• Auditar sistemas de seguridad de la información de una organización a través 
de la incorporación de estrategias y métodos de análisis de datos e 
información como la visualización de datos, la minería de datos, los análisis 
semánticos de textos, la programación y optimización matemática, las redes 
neuronales, entre otros para llevar a cabo procesos informático-
administrativos y proveer agilidad a las organizaciones.  
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Objetivos del núcleo de formación:  
Desarrollará en el alumno el dominio teórico, metodológico y axiológico del campo 
de conocimiento donde se inserta la profesión.  
Comprenderá unidades de aprendizaje sobre los conocimientos, habilidades y 
actitudes necesarias para dominar los procesos, métodos y técnicas de trabajo; los 
principios disciplinares y metodológicos subyacentes; y la elaboración o preparación 
del trabajo que permita la presentación de la evaluación profesional. 
 
Objetivos del área curricular de curricular o disciplinaria:  
Diseñar y justificar el aseguramiento de la integridad y confidencialidad de la 
información por medio de herramientas como ingeniería de software, 
ciberseguridad,sistemas distribuidos para desarrollar proyectos que 
incrementen la seguridad y productividad de los sistemas de información de una 
organización.  
 
V. Objetivos de la unidad de aprendizaje 
Distinguir las condiciones ergonómicas ideales de las diferentes áreas de una 
organización, las instalaciones eléctricas de un centro de cómputo y los aspectos 
relacionados con seguridad física y lógica en Informática, como fundamento para 
comprender las instalaciones y seguridad Informática en una organización.  
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VI. Contenidos de la unidad de aprendizaje, y su organización. 
 
Unidad 1. Instalaciones Informáticas. 
Objetivo: Relacionar los conceptos fundamentales y las normas vigentes de 
seguridad en instalaciones eléctricas y espacios de trabajo en materia 
ergonómica, operacional, administrativa y ambiental para su implementación en 
proyectos informáticos en las organizaciones. 
Temas: 
1.1 Tipos y elementos de las instalaciones informáticas. 
1.2 Normatividad y buenas prácticas en las instalaciones informáticas. 
1.3 Instalaciones eléctricas. 
1.4 Diseño de espacios de trabajo. 
1.5 Implementación técnica, administrativa y financiera de las instalaciones. 

 
Unidad 2.  Introducción a la seguridad informática. 
Objetivo: Analizar los principios básicos de seguridad informática que permitan 
la identificación de amenazas bajo estándares y protocolos de seguridad actuales 
para determinar el valor de la información en las organizaciones. 
Temas: 
2.1 Principios de la seguridad informática. 
2.2 Ética Informática. 
2.3 Marco Normativo de la seguridad informática. 
2.4 Ingeniería Social. 
2.5 Criptografía y esteganografía. 
2.6 Certificado y firma digital. 
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Unidad 3. Amenazas a la seguridad informática. 
Objetivo: Analizar las amenazas actuales a la seguridad física y lógica que tienen 
un impacto en los activos de la información mediante la evaluación de los 
procesos de un ataque informático para generar esquemas y acciones 
encaminadas a la protección de la información. 
Temas:  
3.1 Fuentes de las amenzas. 
3.2 Seguridad física y biométrica. 
3.3 Redes e intrusiones. 
3.4 Malware y virus informáticos. 
3.5 Principales vulnerabilidades. 
3.6 Ataques Informáticos. 

 

Unidad 4. Técnicas de detección y prevención. 
Objetivo: Implementar las diferentes técnicas para la oportuna detección, 
prevención y corrección de amenazas a la seguridad en los distintos ámbitos de 
la informática mediante herramientas y estrategias que permitan la operación de 
los sistemas y/o su recuperación. 
Temas: 
4.1 Seguridad en sistemas operativos y aplicaciones. 
4.2 Seguridad en bases de datos. 
4.3 Seguridad en redes alámbricas e inalámbricas. 
4.4 Seguridad en dispositivos móviles. 
4.5 Seguridad en el Internet de las cosas. 
4.6 Informática Forense.  
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