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. PRESENTACION

La presente unidad de aprendizaje tiene como finalidad aportar al Discente los conocimientos que le permitan
plantear propuestas de comunicacion e interconexion de los sistemas de informacion acordes a las circunstancias y
necesidades de las organizaciones.
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[ll. LINEAMIENTOS DE LA UNIDAD DE APRENDIZAJE

DOCENTE DISCENTE

e Conducir para que el contenido del programa de la unidad | ¢ Tener sentido de integracion y participacion dentro del salon
de aprendizaje se realice en tiempo y forma. de clases y en equipo.

e Proponery respetar las formas de evaluacion. e Asistir con puntualidad y frecuencia a la sesiones segun se

e Promover en los alumnos una actitud de investigacion y especifica en el reglamento vigente.
autogeneracion de conocimiento en el area de la unidad de | ¢ Aplicar un sentido de responsabilidad y compromiso, en la
aprendizaje. realizacion de trabajos y participacion en clase.

e Generar la inquietud para que el Discente cuestione y | e Manejarse con respeto y empatia hacia los compafieros y el
modifique sus conocimientos, promoviendo aprendizajes docente.
significativos. e Disponer de tiempo extractase para la realizacion de trabajos

fomentado la iniciativa de investigacion.

IV. PROPOSITO DE LA UNIDAD DE APRENDIZAJE

El discente sera capaz de plantear propuestas de interconexion de los sistemas computacionales acordes a sus caracteristicas y
necesidades.
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V. COMPETENCIAS GENERICAS

El Discente sera capaz de determinar los criterios y caracteristicas mas importantes de interconexion de computadoras, permitiendo asi el
planteamiento de propuestas basadas en las necesidades y situaciones de las organizaciones.

VI.  AMBITOS DE DESEMPENO PROFESIONAL

Administracién publica y privada, comunicaciones, soporte técnico y consultoria informética.

VII. ESCENARIOS DE APRENDIZAJE

Salon de clases.

VIIl. NATURALEZA DE LA COMPETENCIA
(Inicial, entrenamiento, complejidad creciente, @mbito diferenciado)

Complejidad creciente.
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IX. ESTRUCTURA DE LA UNIDAD DE APRENDIZAJE

e Conocer los principales elementos de la arquitectura e interconectividad en redes de area local y los estdndares mas
importantes que se aplican para la implementacion y evaluacion de propuestas de interconectividad que se adapten a las
necesidades de la organizacion.

e Conocer las principales caracteristicas y funcionamiento de las tecnologias utilizadas en redes de area amplia (WAN).

e Conocer y determinar las caracteristicas de las redes basadas en TCP/IP, para el planteamiento e implementacion en la
organizacion.

e Conocer la importancia de la interconectividad de redes, topologias, medios de transmisién, ruteo dinamico y estético, asi
como la administracion de paquetes de datos para identificar y realizar conexiones entre redes para llevar a cabo la
comunicacién entre computadoras

e Reconocer la importancia de la seguridad fisica en las redes y equipo de comunicacion, identificar los tipos de ataques,
caracteristicas del filtrado de paquetes e identificar las caracteristicas del Protocolo de Seguridad para asegurar la
consistencia de datos en un sistema basado en red.
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X.- SECUENCIA DIDACTICA
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Arquitectura de Redes Locales \ f{WﬁN]
{LAN} y estandares o=
Transmision Control
Protocol/Internet
Comunicacion entre Protocol (TCP/P)
| Computadoras 2
' Seguridad en 6'
Las Redes Interconectividad [
k| entre Redes
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Xl. DESARROLLO DE LA UNIDAD DE APRENDIZAJE

UNIDAD DE COMPETENCIA |

Conocimientos

Habilidades

Actitudes/ Valores

Conocer los principales elementos de la
arquitectura e interconectividad en redes
de é&rea local y los estandares mas
importantes que se aplican para la
implementacion y  evaluacion  de
propuestas de interconectividad que se
adapten a las necesidades de la
organizacion.

Conceptos de Interworking
Componentes comunes de
una LAN protocolos vy

estandares Ethernet e
IEEE 802.3, Redes
TokenRing (IEEE 802.5),
Fiber Distributed Data
Interface (FDDI)

Repetidores y Hubs

Bridges y Switches

Andlisis y Sintesis.
Capacidad de abstraccion .
Lectura e Investigacion.

Disposicion al trabajo en equipo.
Interés en las nuevas tecnologias.
Aprendizaje.

Respeto.

Empatia.

Responsabilidad.

ESTRATEGIAS DIDACTICAS:

RECURSOS REQUERIDOS

TIEMPO DESTINADO

Investigacion Bibliografica. Sesion bibliogréfica, pizarrén, proyector de 14 horas
Trabajo en Equipo. acetatos, filminas, computadora, cafién.

Elaboracion de Diagramas

Exposicién y discusion de temas

CRITERIOS DE DESEMPENO | EVIDENCIAS

DESEMPENO

PRODUCTOS

Resumen con base en investigacion vy
discusion grupal sobre las caracteristicas y
diferencias de las principales arquitecturas de
redes LAN y sus estandares

Investigacibn de las caracteristicas mas
importantes que suponen las diferencias entre
las diferentes arquitecturas de redes de area
local por parte del discente

Documento resumen tecnologias LAN y sus
caracteristicas.

Resumen basado en investigacion de casos,
investigacion bibliografica y discusion en
clase sobre caracteristicas y funcionalidad de
cada uno de los equipos de interconexion de
redes de area local.

Investigaciébn sobre el funcionamiento vy
caracteristicas de los equipos de
comunicacion para interconexion de redes de
area local

Cuadro comparativo de caracteristicas y
funciones de los diferentes equipos de
interconexion de redes de area local
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UNIDAD DE COMPETENCIA 1l

Conocimientos

Habilidades

Actitudes/ Valores

Conocer las principales
caracteristicas y funcionamiento de
las tecnologias utilizadas en redes de
area amplia (WAN). X.25,
ISDN,

Caracteristicas y
funcionamiento de
tecnologias T1, T3, E1,

Protocolos seriales.

Analisis y Sintesis.
Capacidad de abstraccion
Lectura e Investigacion.

las

Frame Relay,
Bluetooth y

Disposicion al trabajo en equipo.
Interés en las nuevas tecnologias.
Aprendizaje.

Respeto.

Empatia.

Responsabilidad.

ESTRATEGIAS DIDACTICAS:

RECURSOS REQUERIDOS

TIEMPO DESTINADO

Investigacién bibliografica. Sesion bibliografica, pizarron, proyector de 28 horas
Elaboracion de diagramas acetatos, computadora, cafion.
CRITERIOS DE DESEMPENO | EVIDENCIAS
DESEMPENO PRODUCTOS
Cuadro comparativo que contenga las | Elaborar un cuadro comparativo en el que se | Cuadro comparativo con las principales
principales caracteristicas de las diferentes | identifique de cada tecnologia: los | caracteristicas de cada tecnologia.

tecnologias.

dispositivos utilizados, capa en la que trabaja,
velocidades que maneja, formato de la trama.

Identificar los principales componentes y el
disefio de cada tecnologia.

Elaboracion de diagramas de las tecnologias
WAN.

Diagramas de del disefio y componentes que
integran cada tecnologia.

Cuestionario que contenga los principales
caracteristicas de cada tecnologia.

Resolver cuestionario para evaluar los

conocimientos adquiridos

Solucién a cuestionario de 30 preguntas.
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ELEMENTOS DE COMPETENCIA

UNIDAD DE COMPETENCIA 11l

Conocimientos

Habilidades

Actitudes/ Valores

Conocer y determinar las caracteristicas
de las redes basadas en TCP/IP, para el
planteamiento de su implementacién en
la organizacion.

Variable.

TCP/IP.

Introduccion a TCP/IP.
Internet e Intranets.
Direccionamiento IP.
Subredes.

Subredes de mascara.

Familia de protocolos

Aplicaciones de TCP/IP

Analisis

Comparacion

Capacidad de abstraccion
Enfoque de sistemas

Ser analitico y critico

Iniciativa de investigacion
Tolerancia y respeto

Trabajo individual y/o en equipo

ESTRATEGIAS DIDACTICAS:

Elaboracion de diagramas modulares de la
arquitectura TCP/IP

Investigacion documental

Discusion en grupo

Propuestas de implementacién de la arquitectura
TCP/IP

RECURSOS REQUERIDOS

Pizarrén , proyector de acetatos y presentaciones.

TIEMPO DESTINADO

24 horas

CRITERIOS DE DESEMPENO IlI

EVIDENCIAS

DESEMPENO

PRODUCTOS

Investigacion documental sobre cada uno de
los médulos de la arquitectura TCP/IP

Investigacion documental y exposicion en
clase, con apertura a la discusién sobre la
arquitectura TCP/IP

Documento con la presentacion del diagrama y
arquitectura completa del modelo TCP/IP y
todos sus protocolos relacionados

Elaborar una propuesta de implementacion de
una red TCP/IP identificando las
caracteristicas de cada uno de sus capas,
desde el esquema de direccionamiento, el
tipo de servicios y las aplicaciones que se
instalaran.

Elaborar una propuesta de implementacion de
red bajo la arquitectura TCP/IP

Documento propuesta del planteamiento de
una intranet con la descripcién de sus servicios
y caracteristicas
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UNIDAD DE COMPETENCIA IV

ELEMENTOS DE COMPETENCIA

Conocimientos

Habilidades

Actitudes/ Valores

Conocer la importancia de la
interconectividad de redes, las
topologias, los medios de transmision,
ruteo dinamico y estatico, asi como la
administracion de paquetes de datos
para identificar y realizar conexiones
entre redes y llevar a cabo la
comunicacién entre computadoras.

enlace.

Topologias.
Medios de Transmision.
Administracion de paquetes
Spanning tree.

Ruteo estatico y dinamico.
Algoritmos de
distancia.
Algoritmos de

Ruteo de frontera.

Analisis y Sintesis.
Lectura e Investigacion.
Analisis Critico.
Préactica y Destreza.

vector

estado de

Investigacion.
Respeto.

Empatia.
Responsabilidad.
Trabajo en Equipo

ESTRATEGIAS DIDACTICAS:
Investigacion Bibliografica.

RECURSOS REQUERIDOS

Bibliografia reciente, pizarron, proyector de

TIEMPO DESTINADO

Trabajo en Laboratorio de Cémputo. acetatos, cafion, computadora y sala de computo. | 16 horas
Trabajo en Equipo

Elaboracion de Mapas conceptuales y Mapas

descriptivos.

CRITERIOS DE DESEMPENO IV EVIDENCIAS

DESEMPENO

PRODUCTOS

Elaborar un mapa descriptivo y comparativo
de las diferentes topologias y medios de
transmision

Elaborar mapas descriptivos y comparativos
en base a investigacion bibliografica y
discusién dirigida en clase.

Mapa descriptivo de medios de transmision y
mapa comparativo de topologias.

Realizar una préactica en sala de cémputo
para identificar el rute estatico y dindmico en
la administraciéon de paquetes de datos.

Realizar practica en sala de computo, bajo el
esquema de trabajo en equipo.

Practica en sala de computo y generaciéon del
Informe con las conclusiones
correspondientes.

Investigar y analizar los algoritmos de estado
de enlace y de vector de distancia para
integrar un resumen y comprenderlos.

Investigacién bibliografica acerca de los
algoritmos de vector distancia y de estado de
enlace

Investigacion y analisis de algoritmos.

Investigar en bibliografia reciente la
terminologia de Spanning Tree, identificar sus
elementos y caracteristicas.

Investigacion bibliografia y elaboracién de
resumen

Resumen de la terminologia de spanning tree.

UNIDAD DE COMPETENCIA V |

ELEMENTOS DE COMPETENCIA
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Conocimientos

Habilidades

Actitudes/ Valores

Reconocer la importancia de la
seguridad fisica en las redes vy
equipo de comunicacion, identificar
los tipos de ataques, caracteristicas
del filtrado de paquetes e identificar
las caracteristicas del protocolo de
seguridad para asegurar la
consistencia de datos en un sistema
basado en red.

Tipos de ataques.
Cortafuegos.

Filtrado de Paquetes.
Enrutamiento
traduccién
direcciones de red NAT.
Protocolo de seguridad a
nivel de red IPSec.

Andlisis y Sintesis.
Lectura e Investigacion.
Analisis Critico.

de
de

Investigacion.
Respeto.

Empatia.
Responsabilidad.
Trabajo en Equipo

ESTRATEGIAS DIDACTICAS:
Investigacion Electrénica

RECURSOS REQUERIDOS
Bibliografia reciente, pizarrén, proyector de

TIEMPO DESTINADO

Investigacion Bibliogréfica. acetatos, canon, computadora. 15 horas
Trabajo en Equipo
Elaboracion de mapas conceptuales y mapas
descriptivos.
CRITERIOS DE DESEMPENO | EVIDENCIAS
DESEMPENO PRODUCTOS
Elaborar un resumen basado en Investigacion | Elaboracion de resumen basado en | Resumen basado en investigacion.

electrénica acerca de los principales tipos de
atagues a un sistema basado en red

investigacion con bibliografia y referencias a
paginas electronicas.

Realizar un cuadro descriptivo acerca de los
protocolos de seguridad a nivel de red Ipsec.

Investigar e identificar  descripcion vy
caracteristicas de los protocolos de seguridad
y mecanismos de deteccion.

Cuadro descriptivo de protocolos de seguridad
y VPN, SHTTP, SSH, SSL, PEM, SET, Ipsec.
Cuadro descriptivo de mecanismos de
deteccion (IDS, Tripwire, Snhort).

Realizar investigacion acerca del
enrutamiento de traduccién de direcciones de
red NAT.

Realizar una investigacion, analizar los

resultados para presentar un informe

Informe con los resultados de la investigacion
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Xll. EVALUACION Y ACREDITACION

Evaluacion:

Para obtener la calificacion se considerara:
1. 40% del resultado de examenes tedricos
2. 60% de la integracion del portafolio

Acreditacion:

Cumplir con el 80% de asistencia.

Integrar todas y cada una de las evidencias de cada unidad de competencia.
Cumplir con un 60% de calificacion.
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